
 حفاظت اسناد و امنٌت اطلاعات

  

ً گردد  .اطلاعات در سازمان ها، مؤسسات پٌشرفته و جوامع علمً، شاهرگ حٌاتً محسوب م

دستٌابً به اطلاعات و عرضه مناسب و سرٌع آن، همواره مورد توجه سازمان هاًٌ است که اطلاعات در آن ها داراي نقش  

  .محوري و سرنوشت ساز است

سازمان ها و مؤسسات باٌد ٌک زٌرساخت مناسب اطلاعاتً براي خود اٌجاد كنند و در جهت سازماندهی اطلاعات در سازمان 

 .خود حرکت نماٌند

  

 تعرٌف لغوي سند

 .و هر چٌزي است كه بتوان به آن استناد جست« تكٌه گاه»سند در لغت به معناي 

  

 تعرٌف سند 

سند عبارت است از حقاٌق کتبی در خصوص وقاٌع و معاملات سازمان که ممکن است در فرمهای چاپی ،کارت ،اوراق،کاغذ ٌا 

مادام که قابل استناد باشند سند ...بنابراٌن هر شیءقابل استناد مثل نوارهای ضبط صوت ، فٌلم، مٌکروفٌلم و. کتاب منعکس شود

 .محسوب می شوند

  

 تعرٌف سند از نگاه قانون تاسٌس سازمان اسناد و كتابخانه ملً

اسناد مذكور در اٌن ماده شامل كلٌه اوراق، مراسلات، دفاتر، پرونده ها، عكسها، نقشه ها، كلٌشه : تبصره ماده اول قانون تاسٌس

ها، نمودارها، فٌلمها، مٌكروفٌلم ها، نوارهاي ضبط صوت و ساٌر اسنادي است كه در دستگاه دولت تهٌه شده و ٌا به دستگاه 

 .......دولت رسٌده است

  

 تعرٌف سند دولتً

هر اطلاعً كه در ٌك سازمان دولتً و ٌا وابسته به آن، در راستاي انجام وظاٌف اداري و ٌا مامورٌتهاي سازمانً و ٌا به 

 .موجب الزام قانونً تولٌد ، ارسال و ٌا درٌافت گردد، سند دولتً نامٌده مً شود

  

 تعرٌف اسناد الكترونٌكً

و  (communicated)، منتقل و مرتبط (created)اسناد الكترونٌكً  اسنادي هستند كه به روش راٌانه اي تولٌد

و ٌا از شكل اصلً خود به فرم (born digital) آنها ممكن است به شٌوه الكترونٌكً متولد شده. شده اند (maintained)نگهداري

 (.مثل اسكن از پرونده هاي كاغذي ).الكترونٌكً در آمده باشند

  

 تعرٌف مدٌرٌت اسناد

مدٌرٌت اسناد عبارت است از تهٌه و تنظٌم و اجراي برنامه ي لازم براي تسهٌل و تسرٌع و دست ٌافتن به مكاتبات و اسناد و 

 .مدارك موردنٌاز از مرحله اٌجاد تا امحاي اوراق زائد

  

  

  

  

  

 :ارکان سند

                       امضاء-1

                 تارٌخ-2

 شماره-3

اعتبارهر سند به ترتٌب اولوٌت در اکثر مواقع به وجود امضاء،تارٌخ و شماره و در بعضی از اسناد به مهر سازمان بستگی 

 .دارد

 .امضاء كننده نامه مسئول متن نامه است

 .تارٌخ هر نامه در بعضی از موارد اعتبار زمانی آن را تعٌٌن می کند مانند تارٌخ اجرای مفاد ٌک بخشنامه



 .شماره نامه برای رعاٌت نظم و ترتٌب و سهولت مراجعه ی به آن است

  

 :اصول و روش طبقه بندي اسناد

 :سند به چهار دسته به ترتٌب زٌر به منظور حفظ و جلوگٌرى از افشا شدن ، طبقه بندى مى شود

ـ بـکـلى سـرّى ؛ اسـنـادى اسـت کـه افشاى غٌر مجاز آن ، باعث وارد آمدن ضربه هاى سنگٌن و اساسى و بروز خسارات و  1

 .خطرات جبران ناپذٌر به منابع کشور گردد

ـ سـرّى ؛ اسـنـادى است که افشاى غٌر مجاز آن ، زٌان عمده اى به امنٌت و سٌستم دفاعى کشور مى رساند و ٌا پٌروزى در  2

 .حمله ها را به مخاطره افکند

 ـ خـٌـلى مـحـرمـانـه ؛ اسـنـادى اسـت کـه افـشـاى غـٌـر مـجـاز آن ، بـه مسائل امنٌتى و دفاعى خسارت وارد سازد 3

ـ مـحـرمـانـه ؛ اسـنـادى اسـت کـه افـشـاى غـٌـر مـجـاز آن در مـٌـان مـردم آزاد نـٌـسـت و فـقـط پرسنل متخصّص هر رده در  4

 .رابطه با کار خود از آن آگاه مى شوند

  

 معتبر بودن سند

 :اطمٌنان از چهار وٌژگً قابلٌت استناد به سند را تضمٌن مً كند         •

 (بازنماي واقعً از محتوا، تولٌد كننده و زمان اٌجاد و ٌا ارسال باشد )  Authenticity اصالت         •

 (از منبع مسئولً صادر شده باشد) Reliability  اعتبار         •

 (مخدوش نشده باشد) Integrity  ٌك پارچگً         •

 (بتوان به آن دسترسً ٌافت)  Usability قابلٌت استفاده         •

•           

 تعرٌف پرونده 

پرونده عبارت است از مجموعه ای از اسناد و مدارک مربوط به ٌک موضوع ،شخص ٌا سازمان که بترتٌب خاصی در ٌک 

 .پوشه ٌا کلاسور نگهداری شده است

  

 تعرٌف آرشٌو 

آرشٌو عبارت است از محل نگهداری دائمی اسناد و مدارک گران بهاٌی که از نظر اداری، حقوقی، مالی، علمی، تارٌخی و 

  .فرهنگی ارزش نگهداری دائمی را دارند

  

 تعرٌف باٌگانی 

 .باٌگانی عبارت است از فن اداره ، نظارت وحفاظت اسناد و مدارک سازمان به منظور نگهداری و مراجعه

  

 وظٌفه باٌگانی 

وظٌفه باٌگانی در هر سازمان طبقه بندی اسناد ،ثبت و ضبط و کنترل آنهاست و اٌن وظٌفه از مرحله درٌافت سند آغاز و تا 

زمانی که به علت سلب ارزش و برطبق مقررات از بٌن می رود و ٌا به علت ارزش استثناٌی در محل معٌنی برای همٌشه 

 .نگهداری می شود دوام خواهد ٌافت

  

 اصول باٌگانی و حفاظت اسناد

 آسان بودن  -1         •

 قابلٌت اجرا  -2         •

 قابلٌت انعطاف  -3         •

 دقت و سرعت  -4         •

 افراد با صلاحٌت  -5         •

 نظم اصولی و منطقی  -6         •

•           

 اصل آسان بودن 

به موجب اٌن اصل سٌستم باٌگانی و نحوه تنظٌم مدارک و پرونده ها باٌستی آسان و قابل درک بوده و با صرف اندکی وقت 

  .مفهوم گردد



  

 اصل قابلٌت اجرا 

براساس اٌن اصل سٌستم مورد استفاده باٌستی با توجه به نوع و ماهٌت کار و امکانات در دسترس و در عمل قابل پٌاده شدن 

 .باشد

  

 اصل قابلٌت انعطاف 

به موجب اٌن اصل سٌستم باٌگانی باٌد قابلٌت تطابق با تغٌٌرات و تحولات را داشته باشد و در اٌن زمٌنه نٌز پٌش بٌنی لازم را 

 .انجام داده باشد

  

 اصل دقت و سرعت 

سٌستم باٌگانی و روشهای مورد عمل باٌستی به نحوی باشند که در عٌن دقت و صحت ،امکان تسرٌع در عمل را نٌز مٌسر 

 .سازند

  

 اصل افراد با صلاحٌت 

 .کارکنان باٌگانی باٌستی دارای شراٌط لازم برای احراز اٌن شغل بوده و مهارت و تجربه کافی را در اٌن زمٌنه داشته باشند

  

 اصل نظم اصولی و منطقی 

رعاٌت نکات زٌر توصٌه .در تشکٌل پرونده ها و تنظٌم مطالب آنها ،باٌستی از ٌک نظام اصولی و منطقی پٌروی شود         •

 : می شود

 وجود ارتباط منطقی بٌن عنوان پرونده و موضوع نامه های مندرج در آن - الف         •

 رعاٌت تقدم و تأخر در شماره و تارٌخ نامه ها - ب         •

 حفظ ٌک نسخه از هر نامه و حذف نسخه های اضافی - ج         •

 رعاٌت حد متعادل برای قطر هر پرونده - د         •

  

 فرمت هاي هفت گانه حفاظت اسناد و مدارك

ـ دقـت در ارسـال اسـنـاد طـبـقـه بـنـدى شـده ؛ در حـمـل ٌـا ارسـال اسـنـاد طـبـقـه بـنـدى شـده بـا تـوجـه بـه نـوع طـبـقـه بـنـدى  1

 : نـکـات زٌـر قابل توجه است

البته گاه . ـ اسـنـاد در پـاکـتـهـاى لاک و مـهـر شـده قـرار داده شـود و هـمـراه فـردى صـلاحـٌـتـدار و مـطـمـئن ارسال شود 2

 .لازم است با اسکورت مسلحّ انجام گٌرد

 .ـ ارسال مدارک مطابق آٌٌن نامه مربوطه صورت گٌرد 3

ـ بـراى حـمـل اسـنـاد طـبـقـه بـنـدى شـده ، حـتـمـاً از کـٌـفـهـاى سـامـسـونـت رمـزى و ٌـا قفل دار محکم استفاده شود و از  4

 .پوشه و پاکت به تنهاٌى استفاده نگردد

ـ اسـنـاد بـا درخـواسـت تـلفـنـى افـراد نـبـاٌـد ارسـال شـود، بـلکـه فـرسـتـنـده مـدارک ، از قبل با کسى که اسناد به دست او  5

 .خواهد رسٌد، تماس گرفته و او را در جرٌان قرار خواهد داد

 .ـ از حمل بى مورد اسناد و مدارک به مکانهاى عمومى پرهٌز شود 6

 .ـ در حمل اسناد با موتور، کٌف حامل اسناد را در جلوى موتور در معرض دٌد قرار دهٌد 7

کاهش هزٌنه های مدٌرٌت داده  کاهش هزٌنه های ذخٌره سازی  چرا اسناد کاغذی خود را به داده های الکترونٌکی تبدٌل كنٌد؟ 

مدٌرٌت و كاتلوگ كردن اطلاعات بطور    جلوگٌري از گم شدن ٌا جابجا شدن اسناد بازٌابی اطلاعات و دسترسی سرٌعتر  ها 

آمادگی برای مدٌرٌت رٌسک  به اشتراك گذاشتن اطلاعات با شركا، ادارات متعدد و مشترٌان  تطابق با الزامات قانونی  موثرتر 

حفظ و نگهداری  آرشٌو اسناد حساس ٌا با ارزش  پٌشگٌری از آسٌب  دٌدن مدارك   (back up) و تهٌه نسخه پشتٌبان

 کشف حقوقی  اسناد 

  

 رٌسک و مدٌرٌت رٌسک

بررسً عوامل و تشخٌص نقاط حادثه خٌز و خطرآفرٌن در واحدهاي اطلاعاتً سازمانها به منظور پٌشگٌري از بروز حوادث، 

  .از اهمٌت وٌژه اي برخوردار است



  

 رٌسک چٌست؟

 (داراٌی شامل سخت افزار، نرم افزار، اطلاعات ، ارتباطات و کاربران)احتمال ضرر و زٌانی که متوجه ٌک داراٌی سازمان    

امكان وقوع ٌك   .تاثٌر منفى ناشى از ٌك آسٌب پذٌرى و در نظر گرفتن احتمال وقوع و اثر آن در فرآٌندهاى ٌك سٌستم  .است

    .هر عامل که در پٌشامدهاي ممکن آٌنده انحراف اٌجاد کند  .خسارت و زٌان اعم از مالى و ٌا غٌر مالى در نتٌجه انجام ٌك كار

  

با اٌن وجود اٌن عدم قطعٌت به معنای . وجه مشترک در مفهوم رٌسک،عدم قطعٌت ناشی از مقٌاس ناپذٌری است: نکته          

 .غٌر قابل محاسبه بودن اٌن رٌسک ها نٌست

  

 مدٌرٌت رٌسک چٌست؟

  

مدٌرٌت رٌسك ، ٌك مدٌرٌت مهم و ضرورى محسوب مى شود كه تصمٌم گٌرى دقٌقى را بر اساس مٌزان رٌسك و           •

  .مورد بهره بردارى قرار مى گٌرد IT خطر مٌسر مى سازد و در اكثر نقاط دنٌا توسط پرسنل اجراٌى

 .مدٌرٌت رٌسک ٌعنی شناساٌی؛ ارزٌابی ؛ تجزٌه و تحلٌل ؛ چگونگی رفتار و اداره کردن رٌسک          •

  

 مدٌرٌت رٌسك بعنوان ٌك وظٌفه مدٌرٌتً      

  

 :اهداف کلی که ٌک سازمان در مدٌرٌت رٌسک به دنبال آن می باشد عبارتند از

  

 .بقاء سازمان و کاهش ضرر و زٌان وارده به سازمان          •

  .عدم توقف فعالٌت های جاری ٌا  عملٌات و ٌا اٌجاد حداقل تاخٌرات          •

 .واكنش سرٌع به روٌدادهای امنٌتی اٌجاد شده          •

•           

تخمٌن مخاطرات که به هر مخاطره  .تعٌٌن مخاطرات که لٌست مخاطرات موجود و ممکن را تولٌد می ند :تحلٌل مخاطرات

ارزٌابی مخاطرات که بر مبنای ارزش مخاطره، احتمال رخداد و عواقب آن،  .تخصٌص می دهد (...عددی، کٌفٌتی و)ارزشی

  .مخاطرات را به شکل عددی محاسبه می کند

با ارزٌابی رٌسک ها، تاثٌر احتمال رخداد آن تهدٌدات در برابر مٌزان ارزش آن داراٌی تعٌٌن می شود و می توان اولوٌت 

 .رٌسک ها و تهدٌداتی که برای داراٌٌهای سازمان وجود دارد را تعٌٌن کرد


