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 کلیات امنیت سایبزی

 سايبريفضاي  
ضجىٍ ای متصل ثٍ َم اص صیش سبخت َبی فىبيسی اطلاػبت است وٍ 

ایىتشوت،ضجىٍ َبی مخبثشاتی،سیستم َبی وبمپیًتشی،ي پشداصضگشَب ي 
 .[1]میطًدضبمل سا وىتشلگشَبی داخلی صىبیغ مُم 

 



 ولیبت امىیت سبیجشی

 سایبریمشخصات فضای 

اص وظش لبوًوی مجُم ي ، ي فضبی سبیجشی گستشدٌ ي ثی حذ يمشص است
اص وظش ضفبَی مًجض ي مختصش ي دس ولل ،پیییلذٌ ي دسلت ویلبفتىی     

صملیه ، َلًا ،   فضبی سبیجش ثبیذ دس وىبس ػشصٍ َلبی سلىتی تلش    .است
ملشد  فىلش   اغلت . تلمی ضًد(( پىجمیه ػشصٍ))ػىًان دسیب ، فضب ، ثٍ 
ي داوص ثبلایی داسوذ وٍ میتًاوىلذ سیسلتم   َب ، مُبست میىىىذ وٍ َىش 

دس . َبی وبمپیًتشی سا َه وىىذ ي وملب  سسلیت پلزیش سا پیلذا وىىلذ     
ثبیذ وحًٌ وبس سیستم وبمپیًتشی سا ثذاوذ خًة ، تىُب حمیمت یه َىش 

ي ویض ثذاوذ وٍ اص چٍ اثضاسَبیی ثشای یبفته ضؼف َبی امىیتی استفبدٌ 
 .[1] میطًد

 



 ولیبت امىیت سبیجشی

 [2] استسه عنصز پایه ای فضای سایبزی شامل امنیت : 
محشمبوگی 
یىپبسچگی 
دس دستشس ثًدن 



 [1]سبیجشیولیبت امىیت 

ایه مؼىب وٍ اگش دادٌ َبیی وٍ دس فضبی سبیجشی ثٍ   :محزمانگی
دس حبل اوتمبل َستىذ،تًسط مُبجمیه خًاوذٌ ضًوذ ي محشمبوٍ  

 .ثًدن سن ومض ضًد
 

ثٍ  )اگش دس حیه اوتمبل دادٌ َب دس فضبی سبیجشی : یکپارچگی
اطلاػبت تًسط مُبجمیه دستىبسی ضذٌ  ( ػىًان مثبل دس یه ضجىٍ

 (.ثٍ سن چیضی اضبفٍ یب اص سن وم ضًد)ي تغییش دادٌ ضًوذ
 

وًع حملات ثب َذف خبسج وشدن  ایه   :در دستزس بودن
مىجغ اطلاػبتی اص سشيیس ثٍ گًوٍ ای وٍ دیگش سن مىجغ لبدس ثٍ  

اسائٍ سشيیس ثٍ دیگشان وجًدٌ ي وتًاوذ تجبدل اطلاػبت دسستی ثب  
 .وبسثشاوص داضتٍ ثبضذ ، اوجب  می ضًد 



 ػلت مبَیت فضبی سبیجشی ، ثٍ ثشلشاسی امىیت دس فضبی
فىبيسی سلبیجشی ثلی   است، اص سبیجشی وبس ثسیبس دضًاسی 

حمللٍ  ، ثشای تشدیذ میتًان َمبوىذ اثضاسَبی جىگ متؼبسف
َبی اولشطی  ، صیشسبخت مبلی، وُبدَبی ثٍ تطىیلات ديلتی

، فللزا  ي حمل ي ومل ملی ي سيحیٍ ػملًمی اسلتفبدٌ ولشد   
ضبمل ولبامىی دس سیسلتم   ، صشفب وبامىی دس فضبی سبیجشی

ضلبمل تملب  صیشسلبخت َلبیی     ، ثلىٍ َبی اطلاػبتی ویست
 .[3] دساستجبطىذمیطًد وٍ ثٍ وحًی ثب فىبيسی اطلاػبت 

 ولیبت امىیت سبیجشی



 سبیجشیحملٍ • 
َش گًوٍ الذا  غیش مجبص سلبیجشی، ولٍ ثلب َلذف وملض      ثٍ 

سیبسللت امىیتللی یلله سللشمبیٍ سللبیجشی ي ایجللبد خشاثللی یللب 
خسبست، ایجبد اختلال دس ػملىشد یب اص وبس اوذاصی خذمبت ي 
یب دست یبثی ثٍ اطلاػبت سشمبیٍ ملی سبیجشی مزوًس اوجب  

 . [3] گشددگیشد، حملٍ سبیجشی اطلاق می 

 ولیبت امىیت سبیجشی



  [3] سایبزیآسیب پذیزی 
ضؼف مًجًد دس داخل سبمبوٍ سبیجشی مًجلت اص ثلیه سفلته    چىبویٍ 

 . سشمبیٍ سبیجشی ي یب اختلال دس سيوذ اجشای سن ضًد
 مخبطشٌ سبیجشی

 
احتمبل ثُشٌ ثشداسی یه تُذیلذ سلبیجشی اص یله یلب چىلذ سسلیت       ثٍ  

پزیشی سبیجشی مًجًد ثٍ مىظًس تخشیلت، ایجلبد اخلتلال، دستشسلی     
غیش مجبص، افطبی اطلاػلبت، دسلتىبسی اطلاػلبت یلب ممبوؼلت اص اسائلٍ       

 .خذمبت محسًة می ضًد

 ولیبت امىیت سبیجشی



هکز  : 
 ٍََىش ثٍ ضخصی اطلاق ملی ضلذ ولٍ دس ثشوبملٍ     ياطٌ  ۱۹۷۰دسد

ایله ياطٌ   ۱۹۸۰ثؼذَب دسدَلٍ  . ثبضذ وًیسی ثسیبس مبَشيثبًَش 
ثٍ مؼىی ضخصی ثًد وٍ دس وفًر ثٍ سیستم َبی جذیذ ثلٍ صلًست   

ثیطتش ثب َذف تشسبوذن َىشَب، امشيصٌ . وبضىبس تجحش داضتٍ ثبضذ
ٍ َب يممبمبت مسئًل مبوىذ سطاوس َبی ديلتی ياداسات پللیس،   سسبو
ایه ياطٌ سا ثٍ َشضخصی وٍ مشتىت یه جلش  ملشتجط ثلب فىلبيسی     

 .[3] می وىىذضًد، اطلاق 

 ولیبت امىیت سبیجشی



 ولیبت امىیت سبیجشی



 ولیبت امىیت سبیجشی



  :ویزوس 
ٍ َبیی َسلتىذ ولٍ ثلب    يیشيس َب  ٍ َبی خًد َمبوىذسبص، ثشوبم یب ثشوبم

َذف سلًدٌ وشدن سیستم َبی دیگلش وًضلتٍ ملی ضلًوذ يمؼملًلا اص      
ٍ َلبی پسلت          طشیك یه دیسلىت يگلبَی اص طشیلك ایىتشولت یلب ضلجى

ثؼضی يیشيسُب ممىه است لبدس ثٍ حمللٍ  .الىتشيویه سشایت می وىىذ
پلبن ولشدن   سایبولٍ ،  ثٍ فبیل َبی سیستم يرية وشدن مبدسثًسد یه 

ٌ َبی دیسه سخت ياصوبساوذاخته سایبوٍ ثبضىذ ػىىجًت َلبی   تمب  داد
مًتًسَبی جستجًيپبلس َبی الىتشيمغىبطیس ولٍ ملی تًاوىلذ َلبسد     

 .[2] وىىذسخت یه سایبوٍ سا رية 

 ولیبت امىیت سبیجشی



 ثُذاضت سبیجشی

سایبولٍ ، ولًت ثلًن ،    ) طی چىذ سبل اخیش ، سیستم َلبی ولبمپیًتشی   
یىی اص يسبیل َبیی ثلًدٌ اسلت ولٍ سضلذ     ( …تلفه َبی ًَضمىذ ي 

ثسیبسی دس صوذگی مب داضتٍ ثٍ گًولٍ ای ولٍ دس مىلضل ي محلل ولبس      
صمبن صیبدی سا ثب سن َب سپشی وشدٌ ي اطلاػبت مُمی سا اص لجیل ولب   
وبسثشی ي سمض ػجًس حسبة َبی ثلبوىی ، پسلت الىتشيویىلی ي حسلبة     

سا ثللش سيی سن وگُللذاسی … َللبی ضخصللی دس صللفحبت مجللبصی ي 
ثبػل     میىىیم وٍ دس صًست ػذ  افضایص امىیت ایه وًع سیستم َلب 

سًءاستفبدٌ ثشخی اص افشاد اص ومب  ضؼف سیستم جُت اوجب  وبسَبی 
 .[2] گشددخشاثىبساوٍ ی خًد می 



ػذ  اگبَی اص وحًٌ پیىشثىذی ي یب ساٌ َبی وفًر َىشَب ثلٍ  
اصلی تلشیه دلایلل سلشلت      سیستم َبی وبمپیًتشی یىی اص

اطلاػبت ضخصی ثسیبسی اص افشادی است وٍ وب سگبَبوٍ ي یلب  
ثذين تًجٍ ثٍ یه سشی اص وىلبت اثتلذایی اص سیسلتم َلبی     

 .[2] وىىذوبمپیًتشی استفبدٌ می 

 ثُذاضت سبیجشی



 [2] ثُذاضت سبیجشی



 [2] ثُذاضت سبیجشی



 ثُذاضت سبیجشی
 [2] تُذیذات مشثً  ثٍ امىیت سیستم



 ثُذاضت سبیجشی
 تُذیذات مشثً  ثٍ امىیت سیستم



 ثُذاضت سبیجشی
 [2]    پخص ثذافضاس





 ثُذاضت سبیجشی
 پخص ثذافضاس



 ثُذاضت سبیجشی
 پخص ثذافضاس



 ثُذاضت سبیجشی
 پخص ثذافضاس



 ثُذاضت سبیجشی
 [2] ثذافضاسپخص 



 ثُذاضت سبیجشی
 [2] ثذافضاسپخص 



 ثُذاضت سبیجشی
 [2] امىیتی يیىذيصدستًسالؼمل َبی 



 ثُذاضت سبیجشی
 دستًسالؼمل َبی امىیتی يیىذيص



 ثُذاضت سبیجشی
 [2] [3] ػجًسسمض امىیت 



 ثُذاضت سبیجشی
 [2] [3] ایمیلامىیت 



 ثُذاضت سبیجشی
 امىیت ایمیل



 ثُذاضت سبیجشی
 امىیت ایمیل

[2] 



 ثُذاضت سبیجشی
 امىیت ایمیل

[2] 



 ثُذاضت سبیجشی
 امىیت ایمیل

[2] 



 ثُذاضت سبیجشی
 امىیت ایمیل

[2] 



 ثُذاضت سبیجشی
 امىیت ایمیل

[2] 



 ثُذاضت سبیجشی
 امىیت ایمیل

[2] 



 ثُذاضت سبیجشی
 امنيت ايميل

 ثُذاضت سبیجشی
 امىیت ایمیل



 ثُذاضت سبیجشی
 لیست َب، چه اثضاسَبی امىیتی يیىذيص

 ثُذاضت سبیجشی
 امىیت ایمیل



 ثُذاضت سبیجشی
 لیست َب، چه اثضاسَبی امىیتی يیىذيص

 ثُذاضت سبیجشی
 امىیت ایمیل



 ثُذاضت سبیجشی
 لیست َب، چه اثضاسَبی امىیتی يیىذيص

 ثُذاضت سبیجشی
 امىیت ایمیل



 ثُذاضت سبیجشی
 لیست َب، چه اثضاسَبی امىیتی يیىذيص

 ثُذاضت سبیجشی
 امىیت ایمیل



 دس ضجىٍ َبی اجتمبػیامىیت سبیجشی دس سبصمبن َب يامىیت 
 

اصًلا ثشلشاسی امىیت سلبیجشی دس سلبصمبن َلب ثلٍ تملبمی      
وبسثشان مشتجط می ثبضذ ي دس يالغ محبفظلت اص ضلشوت ي   
وللبسثشان سن دس ثشاثللش وطللت اطلاػللبت، فمللط ثللش ػُللذٌ   
وبسضىبسبن ػملیبت امىیتی ي ثخص فىبيسی اطلاػلبت ویسلت   

ٌ ی پبییه، َمٍ دس   ي اص َیئت مذیشٌ گشفتٍ تب وبسمىذان سد
رَىیتلی ولٍ افلشاد سا    . ایه امش ومص مُمی سا ایفب ملی وىىلذ  

متمبػذ می وىذ وٍ دس حفبظت ي وگُذاسی ضشوت دس ثشاثلش  
ٍ ی افلشاد اص   سفتبس مخشة ومص مُمی داسوذ، ثٍ سگبَی َم
خطشات سيصمشٌ ي داوسته اللذامبتی ولٍ ثلٍ ایله خطلشات      

 .[1] داسدمشتجط اوذ ویبص 



 امىیت سبیجشی دس سبصمبن َب يامىیت دس ضجىٍ َبی اجتمبػی
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 امىیت سبیجشی دس سبصمبن َب يامىیت دس ضجىٍ َبی اجتمبػی
 

[3] 



 مصبدیك ومض حشیم خصًصی دس فضبی مجبصی
 
        یىی اص مُم تلشیه ثخلص َلبی مًجلًد دس للبوًن جلشائم

ٍ ای حًصٌ مشتجط ثلب وملض حلشیم خصًصلی ي اوجلب        سایبو
دس صیش ثلٍ  . فؼبلیت َبی ثضَىبساوٍ دس فضبی مجبصی است

ٍ َبی اجتملبػی ولٍ    مصبدیك ومض حشیم خصًصی دس ضجى
ٍ ای    )دس لللبوًن  ( ػلللی الخصللًظ لللبوًن جللشائم سایبولل

 ۺ[1]می پشداصیمجش  اوگبسی ضذٌ است 



 ای یب مخبثشاتی وظیش َه  دستشسی ٍ ٌ َبی سایبو غیشمجبص ثٍ داد
 اضخبظایمیل یب حسبة وبسثشی 

 ای  ضىًد ٍ غیشمجبص محتًای دس حبل اوتمبل دس سیستم َبی سایبو
یب مخبثشاتی وظیش استفبدٌ اص وش  افضاسَبی ضىًد چت َبی 

 ایىتشوتی
 َبی سشی دس حبل اوتمبل دس دستشسی ٌ سیستم غیشمجبص ثٍ داد

ٍ ای یب مخبثشاتی یب حبمل َبی دادٌ یب تحصیل ي ضىًد َبی  سایبو
 سن

 َبی سشی دس حبل اوتمبل دس   دستشس لشاس دادن دادٌدس
ٍ ای یب مخبثشاتی یب حبمل َبی دادٌ ثشای   سیستم َبی سایبو

 اضخبظ فبلذ صلاحیت

 مصبدیك ومض حشیم خصًصی دس فضبی مجبصی
 
 



 مصبدیك ومض حشیم خصًصی دس فضبی مجبصی
 
 

 ای یب مخبثشاتی ثٍ لصذ ومض ٍ تذاثیش امىیتی سیستم َبی سایبو
ٌ َبی سشی دس حبل اوتمبل دس سیستم َبی   دستشسی ثٍ داد

ٍ ای یب مخبثشاتی یب حبمل َبی   دادٌسایبو
 َبی حزف ٌ یب تخشیت یب مختل یب غیشلبثل پشداصش ومًدن داد

ٍ ای یب مخبثشاتی یب حبمل َبی دادٌ  دیگشی اص سیستم َبی سایبو
ٍ طًس   غیشمجبصث



 مصبدیك ومض حشیم خصًصی دس فضبی مجبصی
 
  حیثیت اص طشیك اوتطبس یبفته صًت ي فیلم تحشیف ضذٌ  َته

ٍ ای یب  ٍ يسیلٍ سیستم َبی سایبو  مخبثشاتیدیگشی ث

 ای یب مخبثشاتی ثٍ لصذ وطش ٍ اوبریت اص طشیك سیستم َبی سایبو
 ػمًمیاضشاس ثٍ غیش یب تطًیص ارَبن 

 یب اوتطبس یبفته یب دس دستشس لشاس دادن گزسياطٌ یب َش  فشيش
َبی  َب یب سیستم ای وٍ امىبن دستشسی غیشمجبص ثٍ دادٌ دادٌ
 وىذ ای یب مخبثشاتی متؼلك ثٍ دیگشی سا فشاَم می سایبوٍ

 وحًٌ استىبة جشائم دستشسی غیشمجبص، ضىًد غیشمجبص، سمًصش
ٌ َب یب سیستم َبی  ٍ ای ي تخشیت ي اخلال دس داد جبسًسی سایبو

ٍ ای ي مخبثشاتی  سایبو



 مصبدیك ومض حشیم خصًصی دس فضبی مجبصی
 
  ای یب ٍ اص وبس اوذاخته یب مختل ومًدن سیستم َبی سایبو

ٍ طًس غیشمجبص وظیش غیشفؼبل سبصی   مخبثشاتی ث
ٌ دادٌ تبسومبَب ي ممبوؼت اص دستشسی اضخبظ ثٍ  پبیگب

ٌ َبی ایىتشوتی ضخصی  پبیگب
 َبی یب ٌ ممبوؼت اص دستشسی اضخبظ مجبص ثٍ داد

ٍ طًس غیشمجبص ٍ ای یب مخبثشاتی ث  سیستم َبی سایبو
طًس غیشمجبص ٍ ٌ َبی متؼلك ثٍ دیگشی ث  سثًدن داد
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