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عنــوان درس

كد درس/رشته تحصيلي
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كدام عملكرد پايه براي ايجاد يك نقطه پاياني استفاده مي شود؟ 

BindSocketAcceptListen
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كدام گزينه عامل تفاوت هاي پروتكل هاي لايه انتقال و لايه پيوند داده مي باشد؟

.عدم شباهت بين مسيرياب هاي مورد استفاده دو پروتكل.عدم شباهت بين محيط و بستر كاري دو پروتكل

.تفاوت بين تعداد ميزبان هاي دو پروتكل.تفاوت بين خطوط ارتباطي مورد استفاده دو پروتكل
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TSAPTSAPTSAPTSAPمي باشد؟غلط كدام گزينه در مورد

. بيتي مي باشند16 اين آدرس ها .نقطه دسترسي سرويس انتقال مي باشد

.نقطه دسترسي سرويس شبكه مي باشد.به اين نقاط پاياني پورت گفته مي شود
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"""""""" توصيف كدام نوع قطع اتصال فرآيندي ناگهاني است كه مي تواند منجر به از دست رفتن بخشي از داده ها شودعبارت 

است؟

نيمه بازمتقارندوطرفهنامتقارن
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 مي باشد؟FAST  TCPكدام سيگنال متعلق به پروتكل 

ريزش بستهريزش بسته و تاخير انتها به انتها

آهنگ ارسالتاخير انتها به انتها
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ClientClientClientClient StubStubStubStub استفاده مي شود؟)  (در كدام گزينه روال كتابخانه اي ريشه مشتري 

TCPRPCRTPRTCP

6

'���

-

....

TCPTCPTCPTCP صحيح مي باشد؟كدام گزينه در مورد آدرس سوكت در پروتكل  

IP . و شماره پورت مي باشد بيتي بوده و شامل آدرس 32

IP . و شماره پورت مي باشد بيتي بوده و شامل آدرس 48

IP . مي باشد بيتي بوده و تنها شامل آدرس 32

IP . مي باشد بيتي بوده و تنها شامل آدرس 48
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TCPTCPTCPTCPSYNSYNSYNSYN SENTSENTSENTSENT   براي يك اتصال به چه معناست؟     ، وضعيت در مديريت اتصال 

ACK آن مي باشدمشتري يك درخواست اتصال ارسال كرده و منتظر .

.مشتري يك درخواست اتصال ارسال كرده  است

ACK آن مي باشدسرويس دهنده يك تاييديه اتصال ارسال كرده و منتظر .

.سرويس دهنده يك تاييديه اتصال ارسال كرده است

8
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كدام گزينه  يك تكنيك فشرده سازي سرآيند مي باشد؟

DTNPAWSECNROHC

9

'���

-

....

DNSDNSDNSDNSMXMXMXMX  ، كدام گزينه را بيان مي كند؟  نوع  ركورد منبع 

IP سرويس دهنده پست الكترونيكآدرس

سرويس دهنده نامنام مستعار

10
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HeaderHeaderHeaderHeader پيام استفاده مي كند؟) (چه بخشي در سيستم ايميل، از اطلاعات سرآيند 

گيرندهعامل كاربرعامل انتقالفرستنده

11
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ReplyReplyReplyReply ToToToToRFCRFCRFCRFC  را بيان مي كند؟5322  در استاندارد -كدام گزينه مفهوم سرآيند 

.شناسه پيامي كه ايميل در پاسخ آن فرستاده شده است.آدرس ايميل نويسنده پيام مي باشد

.آدرسي كه ايميل از آن ارسال شده است.آدرسي كه پاسخ ايميل بايد به آن فرستاده شود

12
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MultipartMultipartMultipartMultipartMIMEMIMEMIMEMIME  استفاده مي شود؟ در سرآيند براي ادغام چندين پيام در يك پيام واحد، از كدام زيرنوع از نوع 

DigestParallelMixedAlternative
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LogLogLogLog OutOutOutOutIMAPIMAPIMAPIMAP   را بيان مي كند؟ در پروتكل  كدام گزينه مفهوم صحيح فرمان 

. حذف پيام هاي علامت دار و بستن پوشه.بستن پوشه

.خروج از سرويس دهنده و قطع اتصال.خروج از سرويس دهنده

14
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HTMLHTMLHTMLHTML>>>>hhhh nnnn<<<< براي چيست؟      ، برچسب  در زبان  

رسم يك خط افقيسرآيند صفحه

شروع ادامه نوشته از خط بعديتيتر كردن نوشته

15
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CGICGICGICGI در كدام گزينه به كار مي رود؟) (روش واسط مشترك دروازه 

ماشين مشتريبرنامه كمكي

ماشين سرويس دهندهمرورگر

16
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برنامه پخش رسانه به كمك كدام تكنيك و با استفاده از نمونه هاي قبلي و بعدي، نمونه هاي گم شده را تخمين مي زند؟

محوشدگيتوازنجاگذاريدرون يابي

17
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""""""""SIPSIPSIPSIP   مي باشد؟توصيف كدام متد  اطلاع به سرويس دهنده تغييرجهت درباره مكان فعلي كاربرعبارت 

OPTIONSREGISTERACKINVITE
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plaintextplaintextplaintextplaintext را بيان مي كند؟) (كدام گزينه فاش نوشته

پيامي دستكاري شده توسط نفوذيرمز شكسته شده توسط نفوذي

پيامي كه بايد رمزگذاري شود نتيجه فرآيند رمزگذاري

19
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"""""""" ، بيانگر كدام اصل رمزنگاري است؟ براي خنثي كردن حملات بازپخش بايستي تمهيداتي انديشه شودجمله 

جايگشتيتازگيمحرمانگيافزونگي

20
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، تعداد مراحل پردازش و كليد هاي به كار رفته به ترتيب از راست به چپ برابر) DES 3(در روش رمزگذاري سه گانه 

است با؟

سه مرحله و سه كليددو مرحله و سه كليدسه مرحله و دو كليددو مرحله و دو كليد

21
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كدام گزينه يك الگوريتم كليد عمومي مي باشد؟

DESAESكوله پشتيرايندل

22
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IPsecIPsecIPsecIPsec در كدام گزينه به درستي بيان شده است؟حالت هاي كاري 

امنيتي و انتقالامنيتي و شبكهانتقال و شبكهانتقال و تونل

23
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امنيت بلوتوث در لايه فيزيكي توسط كدام گزينه فراهم مي شود؟

+SAFERرمز استريمياستفاده از گذر كليدپرش فركانسي

24
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DNSsecDNSsecDNSsecDNSsec مي باشد؟كدام گزينه شامل سرويس بنيادي  

AAAA  -توزيع كليد عمومي.

BBBB  -اثبات منشاء داده .

CCCC  -عدم احراز هويت درخواست ها و تراكنش ها.

DDDD  -استفاده از حافظ نهان مسموم.

BD و  AB و ABD ABC و  و   و  و 

25
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الگوي مبادله ساده بين يك سرويس دهنده و مشتري را مبتني بر پنج عملكرد پايه ساده سرويس انتقال توضيح

.دهيد

1-

�;��4� �<���

',:+=��� 

.چهار مورد از مشكلات اندازه گيري كارآيي شبكه را نام ببريد 2-',:+=��� 

DNSDNSDNSDNS به كمك يك مثال مختصرا بيان نماييدمكانيزم پرس وجوي بازگشتي را در سرويس دهنده نام  . 3-',:+=��� 

.  را شرح دهيدPOP3 و IMAPتفاوت پروتكل هاي تحويل نهايي  4-',:+=��� 

.ضرورت امضاي ديجيتال و سه شرطي كه در امضاي ديجيتال بايد محقق شود را بيان كنيد 5-',:+=��� 
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حضرت علي(ع): ارزش هر كس به ميزان دانايي و تخصص اوست

كارشناسي و كارشناسي ارشد

عنــوان درس

رشته تحصيلي/كد درس

سري سوال زمان آزمون (دقيقه) : تستيتعداد سوالات : تستي تشريحيتشريحي

2شبكه هاي كامپيوتري 

يك 1 2560 560 :::

:

:

: :

مهندسي فناوري اطلاعات,مهندسي فناوري اطلاعات(سيستمهاي چند رسانه اي),مهندسي فناوري اطلاعات (چندبخشي

)1115152

wwwaaayyy hhhaaannnddd ssshhhaaakkkiiinnngggAAA  (فرستنده) در اولين ) اگر ايستگاه   3-  با توجه به پروتكل دست تكاني سه مرحله اي(

BBB  نمي(گيرنده) كدام مورد قرار داده باشد, شماره بسته پاسخ ايستگاه 3درخواست برقراري اتصال , شماره بسته خود را 

 باشد.تواند

 

� ���� ���� ��	
 ����
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در لايه انتقال در چه صورتي از مالتي پلكسينگ استفاده مي شود؟

.����� ������� ��� �� � ����� ��� ! �" #�� �$ ! ���

.���� %���� ��$& '��(! ���! �" �)���* +�& %� ,- & '��.$� �&�� '��/0 %� ����� ���

.���� ��.$� 1�&�$� �� 1���2�� 1�(�0 1���&� ���

.���� ���3! 1�&�$� ���� '�4� ���
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QQQUUUEEEUUUEEEDDD براي يك اتصال است؟كدام گزينه توصيف كننده وضعيت  

 '�5�67call  request �A�" BC$D� 1�� ,����� listen.1�.& 

 '�5�67call request � 1�� ,����� listen. 1�� G"  

 '�5�67call request H��7 � 1�� ,����� connect.1�� ��J� 

 '�5�67call request H��7 � 1�� ,����� disconnect.1�� ��J� 
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RRRTTTPPP چيست؟عملكرد اصلي پروتكل 

��� 1�� �� �C$&���CD� '�" %!�& %� �2��2� ��(��

�L� ��� ! %C-� �� �&���0 %L6& �� B$� �L� �� '��M � BNOL! P�AQ %� �" ,��� �� �O���2� R�6�&�

 '�" %� � �� G���2� S� �� T&�� �� '�" 1��� �� G���2� B���U V��� WCX0 ��D�!UDP

��� 1�� �� G� $2 %� ���� V�C!� V��� G"���
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FFFTTTPPP به منظور انتقال فايل از كدام پورت استفاده مي كند؟پروتكل 


�
��
�
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TTTCCCPPPUUUDDDPPP  صحيح است؟ و كدام گزينه در رابطه با پروتكل هاي 

 R�\7� S�TCP.��� �! _6��! �� �" `�$0 �� '� %D�-&�  Pa�\7� `�O7TCP.��� " _!�� %��b �� 

 �� �" %� � c7�! � d$3Q _�A37UDP.��� �! B$O47 UDP.���O& �! G"��� V������ '��� �� V��$Ob� ,$X��e 
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حضرت علي(ع): ارزش هر كس به ميزان دانايي و تخصص اوست

كارشناسي و كارشناسي ارشد

عنــوان درس

رشته تحصيلي/كد درس

سري سوال زمان آزمون (دقيقه) : تستيتعداد سوالات : تستي تشريحيتشريحي

2شبكه هاي كامپيوتري 

2560 يك1 560 :::

:

:

: :

مهندسي فناوري اطلاعات,مهندسي فناوري اطلاعات(سيستمهاي چند رسانه اي),مهندسي فناوري اطلاعات (چندبخشي

1115152(

SYNSYNSYNSYNTCPTCPTCPTCP  چيست؟ در سرآيند نقش بيت 

f�-7�� %O7�� ,2�A���f�-7�� %��b S� V�� V��C�2 ,2�A���

f�-7�� g�b �� V�� V��C�2 ,2�A���f�-7�� '���e�� ,2�A���
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AAAAFINFINFINFIN  مي2052 شده) و شماره ترتيب قطعه هاي ايستگاه ِ 1 برابر(فرستنده) قصد قطع ارتباط را دارد(فرض كنيد ايستگاه 

BBBBAAAA  كدام است؟(گيرنده)  به ايستگاه باشد, قطعه پاسخ ايستگاه 

ACK NO= 2053 , ACK=1

ACK NO= 2052 , ACK=1

ACK NO= 2051 , ACK=1

BBBBAAAA  براي قطع ارتباط نمي شود. متوجه درخواست ايستگاه ايستگاه 

8
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TCPTCPTCPTCPKBKBKBKB  تنظيم18 به اندازه در صورتي كه با استفاده از الگوريتم شروع آهسته با پارامتر آستانه  اندازه پنجره ازدحام 

TimeTimeTimeTime outoutoutout انتقال بعد موفقيت آميز باشد پنجره چه قدر بزرگ خواهد شد(حداكثر4 رخ دهد, اگر  شده باشد و بعد از آن 

kBkBkBkB است)1اندازه سگمنت 

�	kB��kB	kB�KB

9
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كدام پروتكل هيچ داده اي را انتقال نمي دهد و براي اعمال مديريتي استفاده مي شود؟

RTCPRPCTCPIP

10

1
��

-

....

jitterjitterjitterjitter (لرزش) مي شود؟كدام يك از تكنيك هاي محدود كردن طول عمر بسته ها منجر به كاهش 

%� � �" �� `�� 1�&��O� m��%� � �" �� V�!� �/! m��

%C-� ��� ���3! �*��b ���3! �*��b � `�� 1�&��O� m��

11
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لايه پيوند داده و لايه انتقال در كدام مورد زير متفاوت اند؟

V���J R�����L� �� P��n&P���n�&� V�o$!1��� c$7�7 pq*

12
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DNSDNSDNSDNS كدام است؟اصلي ترين وظيفه 

H���! '�"��A�� %� %$*�& `�& _��-7%$*�& 1��"� W���2 `�& %� %$*�& `�& _��-7

���� ! `�& %� %$*�& `�& _��-71�� �$ q7 B�! %� %$*�& `�& _��-7
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رشته تحصيلي/كد درس

سري سوال زمان آزمون (دقيقه) : تستيتعداد سوالات : تستي تشريحيتشريحي

2شبكه هاي كامپيوتري 

2560 يك1 560 :::

:

:

: :

مهندسي فناوري اطلاعات,مهندسي فناوري اطلاعات(سيستمهاي چند رسانه اي),مهندسي فناوري اطلاعات (چندبخشي

1115152(

DNSDNSDNSDNSIPIPIPIP  به نام ماشين) استفاده مي شود؟ براي جستجوي معكوس (تبديل آدرس از كدام ركورد 

CNAMEPTRHINFOSOA

14

1
��

-

....

دو بخش اصلي در سيستم هاي ايميل عبارتند از:

`�$0 R�6�&� _!�M z ����� _!�M%&�� z ���{�2

1�&�$� z 1���2��`�$0 B�! z 1�&�$� |��{

15
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-
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RecivedRecivedRecivedRecivedRFCRFCRFCRFC  شامل چه اطلاعاتي مي باشد؟822 در سرآيند ايميل هاي با فرمت  فيلد 

`�$0 ,����� V�!� z 1�&�$� _!�M `�&`�$0 ,����� }���7 z 1���2�� _!�M `�&

1���2�� _!�M `�& z 1�&�$� _!�M `�&`�$0 ,����� V�!� z 1���2�� _!�M `�&

16

1


��
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كدام گزينه صحيح است؟ 

SMTP.,2� _��� R�6�&� 1��2 _C7��0 S� 

SMTP 1��2 _C7��0 S� ASCII.,2� 

SMTP R�\7� S� �� UDP.��� �! 1��q�2� R�6�&� '��� 

SMTP P�A0 �� 
�.��� �! 1��q�2� R�6�&� '��� �\6! B$��! 

17
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.

.

دسته بندي و نمايش پيام هاي رسيده برحسب فرستنده ايميل از قابليت هاي كدام پروتكل مي باشد؟

POP3IMAPTELNETSMTP

18

1
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-
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URLURLURLURL عبارتست از: نام صفحه وب در آدرس 

 �7A$�!�� ��� �$0 #� '�A������ �� _��� �- & �$ !X

,��2 �XQ� %3qQ

1��"� W���2 B$��! `�& V�O"

 |��{ V�O"IPV��o$! B$��! 

19
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فيلد----- مشخص كننده آنست كه كدام بخش از سيستم فايل سرويس دهنده وب مي تواند از كوكي استفاده كند؟

pathdomainsecurecontent

20

1
��

-

....
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حضرت علي(ع): ارزش هر كس به ميزان دانايي و تخصص اوست

كارشناسي و كارشناسي ارشد

عنــوان درس

رشته تحصيلي/كد درس

سري سوال زمان آزمون (دقيقه) : تستيتعداد سوالات : تستي تشريحيتشريحي

2شبكه هاي كامپيوتري 

2560 يك1 560 :::

:

:

: :

مهندسي فناوري اطلاعات,مهندسي فناوري اطلاعات(سيستمهاي چند رسانه اي),مهندسي فناوري اطلاعات (چندبخشي

1115152(

cccaaappptttiiiooonnnhhhtttmmmlll  چه عملي را انجام مي دهد؟ در زبان برچسب 

.��� �! ��.! �� %3qQ �2 P��A�3!.��� �! %��5� R��J %� �X� ��$7 S�

.�"� �! ���e #� %3qQ �2� �� c U�� P��A�3!.��� �! ����7 �� #� %3qQ

21
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hhhttttttppp در حال حاضر استفاده نمي شود و براي آينده پيش بيني شده است؟كداميك از متودهاي 

connectgetoptionstrace

22

1
��

-

....

hhhttttttppp به سرويس دهنده اجازه توصيف صفحه اي را كه در حال فرستادن است مي دهد؟كدام سرآيند 

contentz encodingcontentz language

contentz type���A! %O"

23

1
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-
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..

كدام گزينه صحيح است؟

_C7��0 �� _$O�� V�� 1�$�� _3!pop3.,2� 1��"� W���2 ,

.��� " ����J� SUA� _��� S� �" ��A�

 V���xml.��� �! �$QA7 %���� ,��2 P�AQ %� �� #� %3qQ P��A�3! 

.,2� ��A! %$*�& `�& �� g��* ���o� �� �CUA�

24
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kkk ماژول پردازش كننده دارد؟دركداميك از تكنيك هاي زير سرويس دهنده وب يك ماژول جلودار و 

�-7��! %X X2 S$�C7V��� '� %�$�{ S$�C7

V�/& %n��* S$�C7�&�O �� ��U S$�C7

25

1
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..

TTTCCCPPP 1 چگونه است؟برقراري اتصال در يك پروتكل-

سوالات تشريحي

 نمره1.17 

TTTCCCPPP مي شود سندروم پنجره ناموزن است, اين مشكل را توصيفيكي از مشكلاتي كه منجر به كاهش كارايي 

نموده و راه حلي براي آن ارائه دهيد.

 نمره1.17 -2

TTTCCCPPP نمره1.75 -3 استفاده مي شود. توضيح دهيد؟از چه مكانيزم هايي براي كنترل ازدحام در پروتكل 

مدل مزرعه سرويس دهنده در سمت سرويس دهنده وب به چه كار مي آيد. توضيح دهيد.  نمره1.17 -4
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كارشناسي

عنــوان درس

رشته تحصيلي/کد درس

سري سوال زمان آزمون (دقيقه) : تستيتعداد سوالات : تستي تشريحيتشريحي

 �������	
 �	� �
��2

� �� ���� ��� :::

:

:

: :

 �	���� ���	�  !"#�$� ,( !'()#�*) �	���� ���	�  !"#�$��������

1394/06/05

10:30

 در سوكت هاي بركلي كدام تابع آمادگي براي پذيرش اتصال ها را اعلام كرده و اندازه صف را مي دهد؟

BINDACCEPTLISTENSOCKET

١

����

-

....

 کدام گزينه صحيح است؟

با ميل کردن بار به سمت ظرفيت شبکه، ظرفيت مفيد با سرعت بيشتري افزايش مي يابد.

تاخير تابعي از بار عرضه شده است.

بار موثر واحد انتقال باري است که در آن تاخير بيشينه باشد.

با ميل کردن بار به سمت ظرفيت شبکه توان هم افزايش مي يابد.

٢

�

�

�

-

.

.

.

.

)  کدام فيلد سرآيند بسته، الگوريتم كدگذاري مورد استفاده را مشخص مي كند؟RTP در پروتکل انتقال بي درنگ (

فيلد شناسه مبدا مشارکتفيلد شناسه همزمان سازي مبدا

CC فيلد فيلد نوع محموله

٣

�

��

-

..

..

 شود؟ مي استفاده بست بن از پيشگيري منظور به تايمر کدام ازTCP پروتکل در

تايمر ارسال مجددtime WAITتايمر پايداريتايمر مداومت

۴

���

-

....

 استفاده مي شود که در آن مسيريابصريح نادقيق، در کدام پروتکل از روش TCP در بين پروتکل هاي کنترل ازدحام در 
براي اخطار وقوع ازدحام يک بيت را در بسته ها ست مي کند اما درباره نحوه تغيير آهنگ ارسال چيزي نمي گويد؟

XCPFAST TCPTCPبا ECNCUBIC TCP

۵

���

-

....

) استفاده مي شود؟SACK به چه منظور از تصديق دريافت گزينشي(TCP در پروتکل 

تشخيص بهتر بسته هايي که بايد مجددا ارسال گردند. هاي تکراريACKشمارش تعداد 

تعيين مقدار بهينه براي پارامتر آستانهبهبود نحوه کاهش اندازه پنجره ازدحام

۶

�

��

-

..

..

 ، زماني که حداکثر بازه زماني تايمرها محدود و از قبل معلوم باشد از کدام رهيافTCP براي پردازش سريع قطعه در
مديريت تايمرها استفاده مي شود؟

بازيابي سريعخط لولهچرخ زمان سنجيليست پيوندي

٧

���

-

....

 زير، براي تعيين سرويس دهنده نام دامنه (سرويس دهنده اي كه يك نسخه از پايگاه دادهDNS  كدام يك از انواع ركورد 
دامنه را در اختيار دارد) به كار مي رود؟

SOANSCNAMEPTR

٨

���

-

....

 زير، براي ادغام چندين پيام در يک پيام واحد استفاده مي شود؟MIME  کدام يک از انواع 

messagemultipart/alternative

applicationmultipart/digest

٩

�

��

-

..

..
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كارشناسي

عنــوان درس

رشته تحصيلي/کد درس

سري سوال زمان آزمون (دقيقه) : تستيتعداد سوالات : تستي تشريحيتشريحي

 �������	
 �	� �
��2

��� ���� ��� :::

:

:

: :

�	���� ���	�  !"#�$� ,( !'()#�*) �	���� ���	�  !"#�$� �������

1394/06/05

10:30

 است؟ صحيح گزينه کدام

pop3.امکان دسته بندي و نمايش پيام هاي رسيده را در سرويس دهنده فراهم مي کند 

 هدف کاستن از بار سرويس دهنده است.IMAPدر 

IMAP .پيام ها را براي هميشه در سرويس دهنده نگه مي دارد 

IMAP  از POP3.ساده تر بوده و ويژگي هاي كمتري نسبت به آن دارد 

١٠

�

�

�

�

-

.

.

.

.

 كدام گزينه صحيح است؟

 براي توليد صفحات وب ديناميك در سمت مشتري استفاده مي شود.ASPاز تكنيك 

PHP و ASP.براي تعامل مستقيم صفحات وب با كاربر استفاده مي شوند 

) بسيار مناسب است.interactiveجاوا اسكريپت براي ايجاد صفحات وب تعاملي (

JSP.و جاوا اسكريپت براي پردازش اطلاعات پايگاه داده بر روي وب مناسب هستند 

١١

�

�

�

�

-

.

.

.

.

 نصبMIMEکدام گزينه نشان دهنده يک قطعه کد است که به عنوان توسعه دهنده قابليت هاي مرورگر براي نمايش انواع 
مي شود؟

رلهفوق اطلاعاتافزونهکوکي

١٢

����

-

....

URL، مشتري از کدام سرآيند (كه براي ردگيري وب گردي مشتري مفيد است) براي دادن HTTP از ميان سرآيند هاي پيام 
 درخواست فعلي منجر شده استفاده مي کند؟URLکه به 

UpgradeLast-ModifiedRefererContent-Type

١٣

����

-

....

) صحيح است؟VOIP کدام گزينه در رابطه با پروتکل هاي تلفن اينترنتي (

H.323 از انعطاف پذيري بيشتري نسبت به SIP.برخوردار است 

SIP يك ماژول واحد بوده در حالي که H.323.يك پشته پروتکل کامل است  

H.323 يك پروتكل نوشتاري (بر اساس مدل HTTP.است (

 مشکلات ناشي از ناسازگاري بين سيستمي است.H.323نقطه ضعف 

١۴

�

�

�

�

-

.

.

.

.

کدام گزينه صحيح است؟

 است.CDN اجتناب از ساختار غيرمتمرکز P2Pجوهره اصلي سيستم هاي 

 است.N/2 Mbps کاربر معمولي تقريبا N باP2Pمجموع ظرفيت بارگيري يک 

 مي توانند خود را با تغيير مقياس شبکه وفق دهند.P2Pشبکه هاي 

 منحصرا بدين منظور ايجاد مي شوند که محتويات را با سهولت بيشتري به کاربران برسانند.P2Pگره هاي 

١۵

�

�

�

�

-

.

.

.

.

 از کدام مکانيزم استفاده مي شود؟HTML از طريق پروتکل XML براي مبادله پيام هاي 

RTPSOAPSMTPVoIP

١۶

����

-

....
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كارشناسي

عنــوان درس

رشته تحصيلي/کد درس

سري سوال زمان آزمون (دقيقه) : تستيتعداد سوالات : تستي تشريحيتشريحي

 �������	
 �	� �
��2
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:

:

: :

�	���� ���	�  !"#�$� ,( !'()#�*) �	���� ���	�  !"#�$� �������

1394/06/05

10:30

كدام گزينه نشان دهنده  وظايف اصلي برنامه پخش در رسانه استريمي ضبط شده است؟

حذف پرش ها، مقابله با خطاهاي انتقال، مديريت واسط كاربر

كنترل ازدحام، مقابله با خطاهاي انتقال، حذف پرش ها

باز كردن موسيقي از حالت فشرده، كنترل جريان، كنترل ازدحام

حذف پرش ها، كنترل جريان، مديريت واسط كاربر

١٧

�

�

�

�

-

.

.

.

.

 توضيح زير کدام يک از تکنيک هاي حمله به رمز بلوکي را توصيف مي کند؟
 کردن بيت هاي خاصي از فاش نوشته و رمز نوشته با يکديگر و بررسي نتايج حاصل، سعي درXOR(( اين روش با 

شکستن رمز دارد.))

تحليل ترافيکي رمزتحليل زماني رمزتحليل رمز خطيتحليل رمز تفاضلي

١٨

����

-

....

) کدام مشکل، امکان حمله را براي مهاجم فراهم مي نمايد؟ECB در حالت رمزنگاري کتابچه کد الکترونيک(

تقسيم نمودن پيام به بلوک هاي با طول يکسان

عدم رمزنگاري بلوک ها به طور مستقل 

امکان جابه جائي دو بلوک داده با اندازه يکسان و مقادير هم نوع

) IVامکان استفاده مجدد از يک بردار آماده سازي(

١٩

�

�

�

�

-

.

.

.

.

 براي رسيدن به سطح مناسبي از امنيت، طول کليد بايد حداقل چند بيت باشد؟RSA در الگوريتم رمزنگاري 

128102451264

٢٠

����

-

....

نيست؟ صحيح IPsec در پروتکل SAکدام گزينه در رابطه با يک 

يک اتصال دو طرفه بين دو نقطه پاياني است.

 است.SAبراي ترافيک امن در هر دو جهت نياز به دو 

 براي انتقال کليد هاي جستجو استفاده مي شود.SAاز شناسه امنيتي 

 داراي يک شناسه امنيتي منحصر به فرد است.SAهر 

٢١

�

�

�

�

-

.

.

.

.

) از کدام مورد نمي توان استفاده نمود؟replay attack براي مقابله با حمله بازپخش (

)nonceعجالتي ()time stampمهرزمان (

توابع مخلوط سازيپروتکل هاي احراز هويت چالش-پاسخ

٢٢

��

��

-

..

..

) صحيح است؟SSL کدام يک از موارد زير در رابطه با لايه سوکت امن (

SSL.يک لايه جديد بين لايه هاي شبکه و انتقال است 

SSL 3 تنها از الگوريتم رمزنگاريDES.پشتيباني مي کند 

 پس از برقراري اتصال، فشرده سازي و رمزنگاري است.SSLمهمترين وظيفه 

TLS با وجود تغييراتي نسبت به SSL .با آن سازگار است 

٢٣

�

�

�
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-

.

.

.

.
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كارشناسي

عنــوان درس

رشته تحصيلي/کد درس

سري سوال زمان آزمون (دقيقه) : تستيتعداد سوالات : تستي تشريحيتشريحي
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 توضيح زير معرف کدام گزينه است؟
 امضا شده راbase64((شبيه يک پيش پردازنده است که متن فاش نوشته را به عنوان ورودي مي گيرد و يک رمزنوشته 

به عنوان خروجي تحويل مي دهد.))

IPsecPGPکربروزActiveX

٢۴

����

-

....

 براي تامين امنيت کدهاي متحرک مانند جاوا اسکريپت از کدام روش ها استفاده مي شود؟

نشانه گذاري، قالب شنيامضاي کد، نشانه گذاري

نشانه گذاري، شبيه سازيامضاي کد، قالب شني

٢۵
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 فراهم مي نمايد؟ به طور کاملRTP) چه خدماتي را براي پروتکل RTCPپروتکل کنترل انتقال بي درنگ (
توضيح دهيد.

١-

 !3��'� �4��"

 �,5� 6�78 

 مي شود را با رسم شکل توضيح دهيد و راه حلTCPمشکل نشانگان پنجره ناموزون که باعث کاهش کارايي 
ارئه شده توسط کلارک براي حل اين مشکل را بيان نماييد.

٢- �,5� 6�78 

) را نام برده و يک روش را به طور کاملDNSمکانيزم هاي پرس و جوي نام در سرويس دهنده هاي نام (
توضيح دهيد. 

٣- �,5� 6�78 

) را نام برده و يک مورد را به اختصارCDNرهيافت هاي توزيع محتواي وب در شبکه هاي تحويل محتوا (
توضيح دهيد. 

۴- �,5� 6�78 

از ميان حالت هاي رمز، حالت بازخور رمز را با رسم شکل توضيح دهيد.  ۵- �,5� 6�78 
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